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Marco Normativo

e Constitucion Politica de los Estados Unidos Mexicanos, publicada en el Diario
Oficial de la Federacion el 5 de febrero de 1917, y reformas.

e Ley Organica de la Administracion Puablica Federal, publicada en el Diario
Oficial de la Federacion el 29 de diciembre de 1976, y reforma.

e Decreto que crea el Colegio Nacional de Educacion Profesional Técnica,
publicado en el Diario Oficial de la Federacién el 29 de diciembre de 1978, y
reformas.

e Acuerdo por el que se emiten las Disposiciones y el Manual Administrativo
de Aplicacion General en Materia de Control Interno (DOF jueves 3 de
noviembre del 2016)

e Norma ISO 9001:2015 Sistemas de Gestion de la Calidad.

e Norma ISO 31000 “Gestién del Riesgo”
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Metodologia de Administracion de Riesgos

La Administracion de Riesgos del CONALEP es el proceso dinamico para identificar,
analizar, evaluar, atender, monitorear y comunicar los riesgos, con el propésito de
mitigar su impacto en caso de materializacion, incluyendo los riesgos de corrupcion,
que pueden impedir su capacidad para lograr las metas y objetivos institucionales.

Objetivo

Establecer la metodologia para el proceso de Administracion de Riesgos del
CONALEP, de conformidad con el Acuerdo por el que se emiten las Disposiciones
y el Manual Administrativo de Aplicaciéon General en Materia de Control Interno
Publicado en el DOF 03-11-2016, con la finalidad de administrar los riesgos de la
institucion, asi como para demostrar el cumplimiento de requisitos establecidos por
la norma ISO 9001: 2015 en esta materia.

Definiciones

1. Accion de control: Las actividades determinadas e implantadas por la
Titular y demas servidores publicos del CONALEP con la finalidad de
prevenir, disminuir, controlar y/o administrar los riesgos identificados,
incluidos los de corrupcion y de tecnologias de la informacion; que de
materializarse pudieran obstaculizar el cumplimiento de objetivos y metas
institucionales.

2. Administracion de riesgos: Es el proceso dinamico desarrollado para
contextualizar, identificar, analizar, evaluar, responder, supervisar y
comunicar los riesgos, incluidos los de corrupcion, inherentes o asociados a
los procesos por los cuales se logra el mandato de la institucién, mediante el
analisis de los distintos factores que pueden provocarlos, con la finalidad de
definir las estrategias y acciones que permitan mitigarlos y asegurar el logro
de metas y objetivos institucionales de una manera razonable, en términos
de eficacia, eficiencia y economia en un marco de transparencia y rendicion
de cuentas.

3. Analisis del riesgo: Proceso que permite comprender la naturaleza del
riesgo y determinar el nivel del riesgo.

4. Consecuencia: Resultado de un suceso que afecta a los objetivos.

5. Criterios de riesgo: Términos de referencia para evaluar la importancia de
un riesgo.

6. Dueiio del riesgo: Persona o entidad que tiene la responsabilidad del riesgo.
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7. Efecto: Cambio provocado en las circunstancias idéneas para cumplir el
objetivo institucional.

8. Evaluacion de riesgo: Es uno de los pasos que se utiliza en un proceso de
gestion de riesgos. El riesgo se evalia mediante la medicion de los dos
parametros que lo determinan, la magnitud de la pérdida o dafio posible, y la
probabilidad de que dicha pérdida o dafio llegue a ocurrir.

9. Factor de riesgo: Circunstancia o situacion interna y/o externa que aumenta
la probabilidad de que un riesgo se materialice.

10.Impacto: Consecuencias negativas que se generarlan en la Institucion, en el
supuesto de materializarse el riesgo.

11.Mapa de riesgo: Representacion grafica de uno o mas riesgos que permite
vincular la probabilidad de ocurrencia y su impacto en forma clara y objetiva.

12. Matriz de administracién de riesgos: Documento que concentra los riesgos
y su nivel de impacto y frecuencia en un proceso o proyecto y ayuda a
identificar acciones para mitigar dichos riesgos.

13.Nivel de riesgo: Magnitud de un riesgo o combinacion de riesgos,
expresados en términos de la combinacién de las consecuencias y de su
probabilidad.

14.Parte interesada: Persona u organizaciéon que puede afectar, ser afectada,
o percibir que esta afectada por una decisién o actividad.

15.Politica de gestion del riesgo: Declaracion de las intenciones y
orientaciones generales de una organizacién en relacion con la gestién del
riesgo.

16. Probabilidad de ocurrencia: La estimaciéon de que ocurra un evento, en un
periodo determinado.

17.Riesgo: Es el evento adverso e incierto (externo o interno) que derivado de
la combinacién de su probabilidad de ocurrencia y el posible impacto pudiera
obstaculizar o impedir el logro de los objetivos y metas institucionales.

18.Riesgo(s) de corrupcion: La posibilidad de que, por accién u omisién,
mediante el abuso del poder y/o el uso indebido de recursos y/o de
informacién, empleo, cargo o comision, se dafan los intereses de la
institucién, para la obtencién de un beneficio particular o de terceros.

19.Suceso: Ocurrencia o cambio de un conjunto particular de circunstancias.
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20.Tolerancia al riesgo: Proceso para determinar si el riesgo y/o su magnitud
son aceptables o tolerables.

21.Tratamiento del riesgo: Proceso destinado a modificar el impacto del riesgo.

Responsables de la aplicacion y vigilancia del Control Interno vy
Administracion de Riesgos

Sera responsabilidad del Organo de Gobierno, del Titular y demas servidores
publicos de la Institucién, establecer y actualizar el Sistema de Control Interno
Institucional, evaluar y supervisar su funcionamiento, asi como ordenar las acciones
para su mejora continua; ademas de instrumentar los mecanismos, procedimientos
especificos y acciones que se requieran para la debida observancia del Acuerdo por
el que se emiten las Disposiciones y el Manual Administrativo de Aplicacién General
en Materia de Control Interno.

1. Del Titular y la Administracion de Riesgos de la Institucién

a) Determinara las metas y objetivos de la Institucion como parte de la
planeacion estratégica, disefiando los indicadores que permitan identificar,
analizar y evaluar sus avances y cumplimiento. En la definicion de las metas
y objetivos, se debera considerar el mandato legal, su misién, vision y la
contribucién de la Institucion para la consecucién de los objetivos del Plan
Nacional de Desarrollo, los programas sectoriales, especiales y demas
planes y programas, asi como al cumplimiento de las disposiciones juridicas
y normativas aplicables;

b) EI Titular de la Institucion designara mediante oficio dirigido al Titular de la
Secretaria de la Funcién Publica a un servidor publico de nivel jerarquico
inmediato inferior como Coordinador de Control Interno para asistirlo en la
aplicacion del Acuerdo por el que se emiten las Disposiciones y el Manual
Administrativo de Aplicacion General en Materia de Control Interno.

c) En el oficio de designacién y sustitucién, se debera marcar copia al Titular
del Organo Fiscalizador, con el propésito de que éste solicite la baja y alta
para el designado de clave de acceso al sistema informatico correspondiente.
Los cambios en las designaciones se informaran de la misma forma, dentro
de los diez dias habiles posteriores a que se efectuen.

d) El Titular aprobara el PTClI y el PTAR para garantizar el oportuno
cumplimiento de las acciones comprometidas por los responsables de su
atencion;

e) El Titular aprobara la metodologia para la administracidén de riesgos.

f) EI Titular instruira y supervisara que las unidades administrativas, el
Coordinador de Control Interno y el Enlace de Administracion de Riesgos
inicien y concluyan el proceso de administracion de riesgos institucional y



g)

h)

2.
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acordara con el Coordinador de Control Interno la metodologia de
administracién de riesgos.

El Titular instruira a las unidades administrativas que identifiquen en sus
procesos los posibles riesgos de corrupcién y analicen la pertinencia,
suficiencia y efectividad de los controles establecidos para mitigar dichos
riesgos. En caso de que se concluya que existen debilidades de control, el
riesgo de corrupcién debera incluirse en la Matriz y Programa de Trabajo de
Administracion de Riesgos.

El Titular informara al Comité de Control y Desempefio Institucional y al
Organo de Gobierno el comportamiento trimestral y anual de los riesgos.

Del Coordinador de Control Interno

En la Administracién de Riesgos:

a)

Acordar con el Titular de la Institucion la metodologia de administracién de
riesgos, los objetivos institucionales a los que se debera alinear el proceso y
los riesgos institucionales que fueron identificados, incluyendo los de
corrupcion, en su caso; asi como comunicar los resultados a las unidades
administrativas de la Institucion, por conducto del Enlace de Administracién
de Riesgos en forma previa al inicio del proceso de administracién de riesgos.
El Coordinador de Control Interno de la Institucidn nombrara al Enlace de
Riesgos a fin de que dé cumplimiento a la normatividad en la materia y
coordine los esfuerzos Institucionales para disefar los instrumentos que
permitan administrar los riesgos, informando de ello a la UCEGP de la
Secretaria de la Funcién Publica.

En el oficio de designacion y sustitucion, se debera marcar copia al Titular
del Organo Fiscalizador, con el propésito de que éste solicite la baja y alta
para el designado de clave de acceso al sistema informatico correspondiente.
Los cambios en las designaciones anteriores se informaran de la misma
forma, dentro de los diez dias habiles posteriores a que se efectuen.
Comprobar que la metodologia para la administracion de riesgos, se
establezca y difunda formalmente en todas sus areas administrativas y se
constituya como proceso sistematico y herramienta de gestion.

Convocar a los titulares de todas las unidades administrativas de la
Institucién, al Titular del Organo Fiscalizador y al Enlace de Administracién
de Riesgos, para integrar el Grupo de Trabajo que definira la Matriz, el Mapa
y el Programa de Trabajo de Administracién de Riesgos, para la autorizacién
del Titular, asi como el cronograma de acciones que seran desarrolladas para
tal efecto.

Coordinar y supervisar que el proceso de administracion de riesgos se
implemente en apego a lo establecido en el Acuerdo por el que se emiten las
Disposiciones y el Manual Administrativo de Aplicacion General en Materia
de Control Interno y ser el canal de comunicacién e interaccidén con el Titular
de la Institucion y el Enlace de Administracion de Riesgos;

Revisar los proyectos de Matriz y Mapa de Administracién de Riesgos y el
PTAR, conjuntamente con el Enlace de Administracién de Riesgos.
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i)

)
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Revisar el Reporte de Avances Trimestral del PTAR y el Reporte Anual del
Comportamiento de los Riesgos.

Presentar anualmente para firma del Titular de la Institucion y el Enlace de
Administraciéon de Riesgos la Matriz y Mapa de Administracion de Riesgos,
el PTAR y el Reporte Anual del Comportamiento de los Riesgos,
correspondiente a cada ejercicio anual en el sistema informatico.

Difundir la Matriz de Administracién de Riesgos, el Mapa de Riesgos y el
PTAR Institucionales, e instruir la implementacion del PTAR a los
responsables de las acciones de control comprometidas;

Comunicar al Enlace de Administracion de Riesgos, los riesgos adicionales
o cualquier actualizacién a la Matriz de Administracion de Riesgos, al Mapa
de Riesgos y al PTAR Institucionales determinados en el Comité u Organo
de Gobierno, segtn corresponda.

Verificar que se registren en el Sistema Informatico los reportes de avances
trimestrales del PTAR.

m) Verificar la captura de la matriz, mapa y PTAR correspondiente a cada

3.

a)

b)

ejercicio anual en el sistema informatico.
Del Enlace de Administraciéon de Riesgos:

Ser el canal de comunicacion e interaccion con el Coordinador de Control
Interno y las unidades administrativas responsables de la administracion de
riesgos;

Informar y orientar a las unidades administrativas sobre el establecimiento de
la metodologia de administracion de riesgos determinada por la Institucién,
las acciones para su aplicacién y los objetivos institucionales a los que se
debera alinear dicho proceso, para que documenten la Matriz de
Administracién de Riesgos;

Para tal efecto, se utilizara el formato de Matriz de Administraciéon de
Riesgos, que se encuentra disponible en el portal de la Normateca Federal
http://www.normateca.gob.mx;

Revisar y analizar la informacién proporcionada por las unidades
administrativas en forma integral, a efecto de elaborar y presentar al
Coordinador de Control Interno los proyectos institucionales de la Matriz,
Mapa y Programa de Trabajo de Administracion de Riesgos; el Reporte de
Avances Trimestral del PTAR y el Reporte Anual del Comportamiento de los
Riesgos.

Resguardar los documentos sefalados en el inciso anterior que hayan sido
firmados y sus respectivas actualizaciones;

Dar seguimiento permanente al PTAR y actualizar el Reporte de Avance
Trimestral;

Agregar en la Matriz de Administracién de Riesgos, el PTAR y el Mapa de
Riesgos, los riesgos adicionales o cualquier actualizacion, identificada por los
servidores publicos de la institucion, asi como los determinados por el Comité
o el Organo de Gobierno, segtin corresponda.
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h) Incorporar en el Sistema Informatico la Matriz, Mapa y Programa de Trabajo
de Administracién de Riesgos; el Reporte de Avances Trimestral del PTAR;
y el Reporte Anual del Comportamiento de los Riesgos.

4. De las unidades administrativas de la Institucion

a) Participar en el grupo de trabajo de Administracion de Riesgos a convocatoria
del Coordinador de Control Interno.

b) Aplicar la metodologia de Administracién de Riesgos del CONALEP para
identificar los riesgos institucionales de acuerdo a su ambito de competencia
y las areas susceptibles de corrupcién.

c) Informartrimestralmente al Enlace de Administracion de Riesgos los avances
de las acciones de control a su cargo en el Programa de Trabajo de
Administracion de Riesgos, asi como la valoracion cualitativa y cuantitativa
anual de las acciones de control a su cargo.

d) Proponer al Enlace de Administracién de Riesgos y al Coordinador de Control
Interno los nuevos riesgos que pudieran identificarse en su area de
competencia, de ser el caso, y las acciones de Control correspondientes.

5. Del Organo Fiscalizador en la Administracion de Riesgos

a) Apoyar a la Institucién de forma permanente, en las recomendaciones
formuladas sobre el proceso de administracion de riesgos;

b) Promover que las acciones de control que se comprometan en el PTAR, se
orienten a: evitar, reducir, asumir, transferir o compartir los riesgos;

c) Emitir opiniones no vinculantes, a través de su participacién en los equipos
de trabajo que para tal efecto constituya el Enlace de Administraciéon de
Riesgos;

d) Evaluar el Reporte de Avances Trimestral del PTAR; y

e) Presentar en la primera sesién ordinaria del Comité o del Organo de
Gobierno, segun corresponda, su opinion y/o comentarios sobre el Reporte
Anual de Comportamiento de los Riesgos.

Inicio del proceso

El proceso de Administracion de Riesgos del CONALEP debera iniciarse a mas
tardar en el ultimo trimestre de cada afio, con la conformacion del grupo de trabajo
integrado por los Titulares de todas las unidades administrativas de la Institucién, el
Titular del Organo Fiscalizador, el Coordinador de Control Interno y el Enlace de
Administracion de Riesgos, con objeto de definir las acciones a seguir para integrar
la Matriz y el Programa de Trabajo de Administracion de Riesgos, las cuales
deberan reflejarse en un cronograma que especifique las actividades a realizar,
designacion de responsables y fechas compromiso para la entrega de productos.
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Formalizacion del proceso y sus actualizaciones

La Metodologia de Administracion de Riesgos y sus actualizaciones seran
autorizadas por el Titular de la Institucién y se documentara su aplicacion en una
Matriz de Administracion de Riesgo, a propuesta del Coordinador de Control Interno.

Comunicacion y consulta

La comunicacién y consulta institucional sobre los riesgos sera realizada por el
grupo de trabajo de Administracion de Riesgos convocado por el Coordinador de
Control Interno y el Enlace de Administracion de Riesgos, conforme a lo siguiente:

a)

b)

c)
d)

e)

Considerar el programa institucional, asi como las metas y objetivos de la
Institucion y los actores directamente involucrados en el proceso de
Administraciéon de Riesgos del CONALEP.

Definir las bases y criterios que se deberan considerar para la identificacion
de las causas y posibles efectos de los riesgos, asi como las acciones de
control que se adopten para su tratamiento.

Identificar los procesos susceptibles a riesgos de corrupcion.

Identificar las opiniones, consultas, encuestas o estudios de los clientes y
partes interesadas disponibles que puedan aportar datos acerca del impacto
de los riesgos en su satisfaccion.

La Secretaria de la Funcién Publica por si o a través de los Organos
Fiscalizadores y los Delegados y Comisarios Publicos, conforme a sus
respectivas atribuciones, seran responsables de vigilar la implementaciéon y
aplicacion adecuada del Acuerdo por el que se emiten las Disposiciones y el
Manual Administrativo de Aplicacion General en Materia de Control Interno;
adicionalmente, los Organos Fiscalizadores, en el ambito de su competencia,
otorgaran la asesoria y apoyo que corresponda a los Titulares y demas
servidores publicos de la Instituciéon para la implementacion de su Sistema
de Control Interno Institucional y Administraciéon de Riesgos.

Lo anterior debe tener como resultado:

Establecer un contexto apropiado;

Asegurar que los objetivos, metas y procesos de la Institucion sean
comprendidos y considerados por los responsables de instrumentar el
proceso de Administracion de Riesgos del CONALEP;

Asegurar que los riesgos sean identificados correctamente, incluidos los de
corrupcion, y

Realizar un adecuado analisis de los riesgos por parte del grupo.

11
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Contexto
Esta etapa se realizara conforme a lo siguiente:

a) Describir el entorno externo social, politico, legal, financiero, tecnoldgico,
economico, ambiental y de competitividad, segun sea el caso, a nivel
internacional, nacional y regional.

b) Describir las situaciones intrinsecas a la Institucion relacionadas con su
estructura, atribuciones, procesos, objetivos y estrategias, recursos
humanos, materiales y financieros, programas presupuestarios y la
evaluacién de su desempefio, asi como su capacidad tecnoldgica bajo las
cuales se pueden identificar sus fortalezas y debilidades para responder a
los riesgos que sean identificados.

c) ldentificar, seleccionar y agrupar los enunciados definidos como supuestos
en los procesos de la Institucion, a fin de contar con un conjunto sistematico
de eventos adversos de realizacion incierta que tienen el potencial de afectar
el cumplimiento de los objetivos institucionales. Este conjunto debera
utilizarse como referencia en la identificacion y definicion de los riesgos.

d) Describir el comportamiento histérico de los riesgos identificados en
ejercicios anteriores, tanto en lo relativo a su incidencia efectiva como en el
impacto que, en su caso, hayan tenido sobre el logro de los objetivos
institucionales.

e) La informacion y datos que reflejen la percepcion de los clientes y partes
interesadas en materia de los riesgos que afecte la prestacion de los servicios
y su nivel de satisfaccion.

Evaluacion de riesgos del CONALEP
El grupo de trabajo realizara esta etapa conforme a lo siguiente:

a) Identificacidn, seleccién y descripcion de riesgos
Se identificaran con base en las metas y objetivos institucionales, y los procesos
sustantivos por los cuales se logran estos, con el proposito de constituir el inventario
- de riesgos institucionales.
Algunas de las técnicas que se podran utilizar en la identificacion de los riesgos son:
talleres de autoevaluacion; mapeo de procesos; analisis del entorno; lluvia de ideas;
entrevistas; analisis de indicadores de gestidn; cuestionarios; analisis comparativo

y registros de riesgos materializados.

Debera considerarse como un insumo, la evaluacién de la eficacia del Proceso de
Administracion de Riesgos del afio anterior.

12
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Es importante que en la definicidn y seleccion de los riesgos contribuya el personal
de mayor experiencia en el proceso que se esta analizando, asi como la persona
que tenga el conocimiento técnico de esta metodologia, para que se obtenga un
inventario de los riesgos que afecten el logro de los objetivos institucionales, asi
como los procesos susceptibles de corrupcion.

b) Estructura o redaccién de un riesgo

La redaccion del evento deberd comenzar con un sustantivo después un verbo en
participio agregando al final un adjetivo, adverbio o complemento circunstancial
negativo. Ademas, se recomienda se redacte de forma clara, especifica y directa,
sin dar lugar a ambigliedades, utilizando diez palabras como maximo para describir
cada riesgo.

Ejemplos:
Adjetivo, adverbio
Sustantivo Verbo en o complemento Riesgo
participio circunstancial
negativo
que Obra Publica
Qbfa Ejecutada ingumple _ ejecutada ~ que
publica estandares incumple estandares
de calidad de calidad
Programas
Programas o de manera Institucionales
P perados e
Institucionales ineficiente operados de
manera ineficiente
Alumnos afectados
por el abandono
Alumnos por el abandono
Afectados escolar en el SsEolaren ol
Sistema CONALEP Sistema CONALEP
Servicios Educativos
Seniicids por.s.ervici‘os afectadqs por
Educativos Afectados Administrativos servicios
realizados de Administrativos
manera inadecuada realizados de
manera inadecuada

c) Nivel de decision del riesgo

El grupo de trabajo identificara el nivel de exposicion que tiene el riesgo en caso de
su materializacion, de acuerdo a lo siguiente:

o Estratégico: Afecta negativamente el cumplimiento de la misién, visién,
objetivos y metas institucionales.
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e Directivo: Impacta negativamente en la operacién de los procesos,
programas y proyectos de la institucion,

e Operativo: Repercute en la eficacia de las acciones y tareas realizadas
por los responsables de su ejecucion.

d) Clasificacion de los riesgos

Se realizard en congruencia con la descripcion del riesgo que se determine, de
acuerdo a la naturaleza del CONALEP, clasificandolos en los siguientes tipos de
riesgo: sustantivo, administrativo; legal; financiero; presupuestal; de servicios; de
seguridad; de obra publica; de recursos humanos; de imagen; de Tecnologias de la
Informacién y Comunicacién (TIC’s); de salud; de corrupcién u otros.

e) Identificacion de factores de riesgo

El grupo de trabajo describira las causas o situaciones que puedan contribuir a la
materializacibn de un riesgo, considerandose para tal efecto la siguiente
clasificacion:

f)

Humano: Se relacionan con las personas (internas o externas), que
participan directa o indirectamente en los programas, proyectos, procesos,
actividades o tareas.

Financiero presupuestal: Se refieren a los recursos financieros vy
presupuestales necesarios para el logro de metas y objetivos.
Técnico-Administrativo: Se vinculan con la estructura organica funcional,
politicas, sistemas no informaticos, procedimientos, comunicacion e
informacién, que intervienen en la consecucién de las metas y objetivos.
Tecnologias de la Informacion y Comunicacion (TIC’s): Se relacionan
con los sistemas de informacién y comunicacion automatizados.

Material: Se refieren a la Infraestructura y recursos materiales necesarios
para el logro de las metas y objetivos.

Normativo: Se refieren a las leyes, reglamentos, normas y disposiciones
que rigen la actuacion de la organizacién en la consecucion de las metas y
objetivos.

Entorno: Se refieren a las condiciones externas a la organizacién, que
pueden incidir en el logro de las metas y objetivos.

Tipos de factores de riesgo
Interno: Se encuentra relacionado con las causas o situaciones originadas
en el ambito de actuacion de la organizacion (debilidades).

Externo: Se refiere a las causas o situaciones fuera del ambito de
competencia de la organizacion (amenazas).
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g) ldentificacion de los posibles efectos de los riesgos

El grupo de trabajo describira las consecuencias que incidiran en el cumplimiento
de las metas y objetivos institucionales, en caso de materializarse el riesgo

identificado.
Ejemplos:
Tipo Impacto Genérico
Costos Disminuye los ingresos.
Ingresos Impide el cumplimiento de metas fisicas.

Metas Fisicas

Impide el cumplimiento de los objetivos institucionales.

Calidad de los bienes y
servicios

Reduce la calidad de los bienes y/o servicios que
presta la institucion.

Satisfaccion de los Reduce la satisfaccién de los beneficiarios y/o

beneficiarios 0 usuarios | usuarios.

Imagen publica Afecta negativamente la imagen publica de Ia
institucién.

Objetivos y/o funciones
sustantivas

Dificulta el logro de los objetivos de los programas
sectoriales e institucionales.

Mediante este planteamiento es posible también atender las directrices de la norma
ISO 31000 y responder asi a los requisitos exigibles en la norma ISO 9001:2015 en
materia de la gestion del riesgo, como se aprecia en el ultimo renglon del siguiente

cuadro:
Adjetivo,
. . Verbo en adverbio o Riesgo
Factores de riesgo | Sustantivo participio c.omplemen.to identificado
circunstancial
negativo
e Situacion Alumnos Afectados | Por abandonar Alumnos
economica sus estudios afectados por
adversa abandonar sus
e Entorno estudios
familiar
adverso
e Reprobacion
estudiantil
RIESGO
CAUSA SUCESO EFECTO IDENTIFICADO
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h) Valoracion del grado de impacto antes de la evaluacion de controles
(valoracioén inicial)

El grupo de trabajo dara una asignacién que se determinara con un valor del 1 al 10
en funcién de los efectos, de acuerdo a la siguiente escala de valor:

Escala Impacto Descripcion
de Valor

Influye directamente en el cumplimiento de la misién,
10 visiébn, metas y objetivos de la Institucién y puede
implicar  pérdida  patrimonial, incumplimientos
normativos, problemas operativos o impacto ambiental
y deterioro de la imagen, dejando ademas sin funcionar
totalmente o por un periodo importante de tiempo,
afectando los programas, proyectos, procesos o
servicios sustantivos de la Institucién.

Danaria significativamente el patrimonio,
8 incumplimientos normativos, problemas operativos o
de impacto ambiental y deterioro de la imagen o logro
de las metas y objetivos institucionales. Ademas, se
7 requiere una cantidad importante de tiempo para
investigar y corregir los danos.

Causaria ya sea una pérdida importante en el
Moderado | patrimonio o un deterioro significativo en la imagen
institucional.

Causa un dafio en el patrimonio o imagen institucional,
4 que se puede corregir en el corto tiempo y no afecta el
cumplimiento de las metas y objetivos institucionales.
Bajo Afecta la operacion de la Institucion, pero no sus
objetivos y metas sustantivas. Puede corregirse con la
3 aplicacion eficiente de la normatividad, asignacion de
presupuesto o programas de mejora.

2 Riesgo que puede ocasionar pequefios o nulos

. Menor efectos en la Institucion.

| Catastrofico

Grave
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i) Valoracién de la probabilidad de ocurrencia antes de la evaluacién de
controles (valoracion inicial)

El grupo de trabajo dara una asignacion que se determinara con un valor del 1 al 10
en funcion de los efectos, de acuerdo a la siguiente escala de valor:

Escala de Probabilidad de Descripcion
Valor Ocurrencia
10 Probabilidad de ocurrencia muy alta.
R ( Se tiene la seguridad de que el riesgo se
9 CEURENIE materialice, tiende a estar entre 90% y 100
por ciento.
8 Probabilidad de ocurrencia alta.
Muy probable Esta entre 75% a 89% la seguridad de que
7 se materialice el riesgo.
6 Probabilidad de ocurrencia media.
Probable Esta entre 51% a 74% la seguridad de que
o se materialice el riesgo.
4 Probabilidad de ocurrencia baja.
Inusual Esta entre 25% a 50% la seguridad de que
3 se materialice el riesgo.
2 Probabilidad de ocurrencia muy baja.
Remota Esta entre 1% a 24% la seguridad de que
1 se materialice el riesgo.

La valoracion del grado de impacto y de la probabilidad de ocurrencia debera
realizarse antes de la evaluaciéon de controles (evaluacion inicial), se determinara
sin considerar los controles existentes para administrar los riesgos del Colegio, a fin
de visualizar la maxima vulnerabilidad a que esta expuesta la Institucion de no
responder ante ellos adecuadamente.

El Grupo de Trabajo de Administracion de Riesgos del CONALEP evaluara los

riesgos identificados por las Unidades Administrativas, de acuerdo a las métricas
anteriormente planteada para obtener asi la exposicidn al riesgo.

Probabilidad 1 ---- 10
Impacto 1--10

Una calificacién de 10 en grado de probabilidad de ocurrencia, implica que el riesgo
definitivamente se materializara.
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Una calificacién de 10 en grado de impacto, implica que el riesgo impedira que el
objetivo se logre en absoluto.

No mas de 25% del total de los riesgos se deberan encontrar en el cuadrante | del
Mapa de Riesgos.

Acciones de control

Una vez evaluados y priorizados los riesgos relevantes, las Unidades Responsables
que conforman el grupo de trabajo identificaran las acciones de control que se
ejecutaran en el ambito de su competencia para atenderlos o administrarlos.

Las estrategias de administracion deben de orientarse a evitar, reducir, transferir y
aceptar el riesgo, determinando los costos y beneficios de la implementacién de las
acciones programadas para ello.

Después de haber disefiado las acciones de control y asignarles metas trimestrales
y anuales, los Titulares de las Unidades Responsables aseguraran que se lleven a
cabo adecuada y oportunamente.

Evaluacion de las acciones de control
El CONALEP realizara la evaluacion conforme a lo siguiente:

a) Comprobar la existencia o no de controles para cada uno de los factores de
riesgo y, en su caso si se requiere el disefio del control faltante.

b) Describir los controles existentes para administrar los factores de riesgo.

c) Determinar el tipo de control:

¢ Control preventivo (antes): es un mecanismo especifico de control que
tiene el propédsito de anticiparse a la posibilidad de que ocurran
incumplimientos, desviaciones, situaciones no deseadas o inesperadas
que pudieran afectar al logro de las metas y objetivos institucionales.

¢ Control detectivo (durante): es un mecanismo especifico de control que
opera en el momento en que los eventos o transacciones estan
ocurriendo, e identifican las omisiones o desviaciones antes de que
concluya un proceso determinado.

e Control correctivo (después): es un mecanismo especifico de control
que opera en la etapa final de un proceso, el cual permite identificar y
corregir o subsanar en algiin grado, omisiones o desviaciones.
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d) Identificar en los controles lo siguiente:
1. Deficiencia: Cuando no retina alguna de las siguientes condiciones:

e Esta documentado: Que se encuentra descrito.

o Esta formalizado: Se encuentra autorizado por servidor publico
facultado.
Se aplica: Se ejecuta consistentemente el control, y
Es efectivo. Cuando se incide en el factor de riesgo, para disminuir la
probabilidad de ocurrencia.

2. Suficiencia: Cuando se cumplen todos los requisitos anteriores y se
cuenta con el numero adecuado de controles por cada factor de riesgo.

e) Determinar si el riesgo esta controlado suficientemente, cuando todos sus
factores cuentan con controles suficientes.

Evaluacion de riesgos respecto a controles.

El grupo de trabajo hara una valoracion final del impacto y de la probabilidad de
ocurrencia del riesgo mediante la confronta de los resultados de la evaluacién de
riesgos y de las Acciones de Control, a fin de visualizar la maxima vulnerabilidad a
que esta expuesta la Institucidon. de no responder adecuadamente ante ellos,
considerando los siguientes aspectos:

a) La valoracidn final del riesgo nunca podra ser superior a la valoracion inicial,

b) Sitodos los controles del riesgo son suficientes, la valoracién final del riesgo
debera ser inferior a la inicial;

c) Si alguno de los controles del riesgo son deficientes, o se observa
inexistencia de controles, la valoracién final del riesgo debera ser igual a la
inicial, y

d) La valoracién final carecera de validez cuando no considere la valoracién
inicial del impacto y de la probabilidad de ocurrencia del riesgo; la totalidad
de los controles existentes y la etapa de evaluacion de controles.

Para la valoracion del impacto y de la probabilidad de ocurrencia antes y después
de la evaluacién de controles, la Institucion utilizara la metodologia y/o modelos que
considere pertinentes, de acuerdo al riesgo.

El analisis de los resultados de las acciones de control instrumentados en periodos
anteriores permitira evaluar la eficacia de la gestion de riesgos en la Institucion.
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Mapa de riesgos

Los riesgos de la Institucion se ubicaran por cuadrantes en la Matriz de
Administracién de Riesgos y se graficaran en el Mapa de Riesgos, en funcién de la
valoracién final del impacto en el eje horizontal y la probabilidad de ocurrencia en el
eje vertical. La representacion grafica del Mapa de Riesgos debera contener los
cuadrantes siguientes:

Cuadrante |. Riesgos de Atencion Inmediata: Son criticos por su alta
probabilidad de ocurrencia y grado de impacto, se ubican en la escala de
valor mayor a 5 y hasta 10 de ambos ejes;

Cuadrante Il. Riesgos de Atencidon Periddica: Tienen alta probabilidad de
ocurrencia ubicada en la escala de valor mayor a 5 y hasta 10 y bajo grado
de impacto de uno y hasta cinco;

Cuadrante lll. Riesgos Controlados: Son de baja probabilidad de
ocurrencia y grado de impacto, se ubican en la escala de valor de 1 y hasta
5 de ambos egjes, y

Cuadrante IV. Riesgos de Seguimiento: Tienen baja probabilidad de
ocurrencia con valor de 1y hasta 5 y alto grado de impacto mayor a 5 y hasta
diez.

Representacion grafica de uno o mas riesgos que permite vincular la probabilidad
de ocurrencia y su impacto en forma clara y objetiva.

Cuadrante Il Cuadrante |

Riesgos de atencién Riesgos de atencién
PROBABILIDAD DE Periddica inmediata
OEURRENCIA Cuadrante lll Cuadrante IV

Riesgos controlados Riesgos de seguimiento
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Ejemplo del Mapa de Riesgos

RL VALORACION
DE RESGOS VS.
CONTROLES
No. de ]
i RIESGO Valoracién Final
GRADO [PROBABNID |
oe AD
| marAcY | D7
2019_1 ALsmnos al ectados pof el abandano escolar en ¢l Sistemna CONALEP
T 3
201 2 Servicos SerViGios

realizados de maneta ineficiente
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MAPA DE RIESGOS

PROBABILIDAD DE OCURRENCIA .

GRADO DE IMPACTO

El mapa de riesgos resultante de la siguiente valoracién seria el que se presenta en

la grafica.

Numero de Riesgo

Impacto

Probabilidad

-_—

W

Definicion de estrategias y acciones de control para responder a los riesgos

El grupo de trabajo definira las estrategias y acciones de control considerando lo

siguiente:

a) Las estrategias constituiran las politicas de respuesta para administrar los
riesgos, basados en la valoracion final del impacto y de la probabilidad de
ocurrencia del riesgo, lo que permitird determinar las acciones de control a
implementar por cada factor de riesgo. Es imprescindible realizar un analisis
del beneficio ante el costo en la mitigacién de los riesgos para establecer las
siguientes estrategias:

1. Evitar el riesgo: Se refiere a eliminar el factor o factores que pueden
provocar la materializacién del riesgo, considerando que, si una parte
del proceso tiene alto riesgo, el segmento completo recibe cambios
sustanciales por mejora, redisefio o eliminacion, resultado de
controles suficientes y acciones emprendidas.

2. Reducir el riesgo: Implica establecer acciones dirigidas a disminuir la
probabilidad de ocurrencia (acciones de prevencién) y el impacto
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(acciones de contingencia), tales como la optimizacion de los
procedimientos y la implementacion o mejora de controles.

3. Asumir el riesgo: Se aplica cuando el riesgo se encuentra en el
Cuadrante Ill, Riesgos Controlados de baja probabilidad de ocurrencia
y grado de impacto y puede aceptarse sin necesidad de tomar otras
medidas de control diferentes a las que se poseen, o cuando no se
tiene opcién para abatirlo y s6lo pueden establecerse acciones de
contingencia.

4. Transferir el riesgo: Consiste en trasladar el riesgo a un externo a
través de la contratacion de servicios tercerizados, el cual debera
tener la experiencia y especializacion necesaria para asumir el riesgo,
asi como sus impactos o pérdidas derivadas de su materializacion.
Esta estrategia cuenta con tres métodos:

e Proteccion o cobertura: Cuando la accién que se realiza para
reducir la exposicién a una pérdida, obliga también a renunciar a la
posibilidad de una ganancia.

¢ Aseguramiento: Significa pagar una prima (el precio del seguro)

para que, en caso de tener pérdidas, éstas sean asumidas por la
aseguradora.
Hay una diferencia fundamental entre el aseguramiento y la
proteccion. Cuando se recurre a la segunda medida se elimina el
riesgo renunciando a una ganancia posible. Cuando se recurre a la
primera medida se paga una prima para eliminar el riesgo de
pérdida, sin renunciar por ello a la ganancia posible.

¢ Diversificacion: Implica mantener cantidades similares de muchos
activos riesgosos en lugar de concentrar toda la inversion en uno
sélo, en consecuencia, la diversificacion reduce la exposicion al
riesgo de un activo individual.

5. Compartir el riesgo: Se refiere a distribuir parcialmente el riesgo y
las posibles consecuencias, a efecto de segmentarlo y canalizarlo a
diferentes unidades administrativas de la institucién, las cuales se
responsabilizaran de la parte del riesgo que les corresponda en su
ambito de competencia.

b) Las acciones de control para administrar los riesgos se incorporaran en el

c)

Programa de Trabajo de Administracion de Riesgos (PTAR).

Para los riesgos de corrupcion que haya identificado la institucion, éstas
deberan contemplar solamente las estrategias de evitar y reducir el riesgo,
toda vez que los riesgos de corrupciéon son inaceptables e intolerables, en
tanto que lesionan la imagen, la credibilidad y la transparencia de las
Instituciones.
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Riesgos de corrupcion

Para la identificacion de riesgos de corrupcioén, el grupo de trabajo aplicara la
metodologia de administraciéon riesgos considerando las debilidades (factores
internos) y las amenazas (factores externos) que pueden influir en los procesos y
procedimientos que generan una mayor vulnerabilidad frente a riesgos de
corrupcion.

. Evaluacion de riesgos respecto a controles

Tratandose de los riesgos de corrupcién no se tendran en cuenta la clasificaciéon y
los tipos de riesgos establecidas en el inciso h) de la etapa de Evaluacién de
Riesgos del CONALEP, debido a que seran de impacto grave, ya que la
materializacidn de este tipo de riesgos es inaceptable e intolerable, en tanto que
lesionan la imagen, confianza, credibilidad y transparencia de la institucion,
afectando los recursos publicos y el cumplimiento de las funciones de
administracién.

Algunas de las herramientas técnicas que se podran utilizar de manera
complementaria en la identificacion de los riesgos de corrupcién son la “Guia de
Autoevaluacién a la Integridad en el Sector Publico” e “Integridad y Prevencién de
la Corrupcién en el Sector Publico. Guia Basica de Implementacién”, las cuales
fueron emitidas por la Auditoria Superior de la Federacién y se pueden localizar en
su portal de internet.

Tolerancia al riesgo Institucional

El grupo de trabajo debera definir la tolerancia a los riesgos identificados para los
objetivos estratégicos definidos por la Institucién. En donde la tolerancia al riesgo
se debe considerar como el nivel aceptable de diferencia entre el cumplimiento
cabal del objetivo estratégico, respecto de su grado real de cumplimiento. Una vez
definidos los niveles de tolerancia, el Enlace de Riesgos debe supervisar el
comportamiento de los niveles de tolerancia, mediante indicadores que para tal
efecto se establezcan o existan en el catalogo de indicadores institucionales,
reportando en todo momento al Titular de la Institucién y Coordinador de Control
Interno, en caso que se exceda el riesgo el nivel de tolerancia establecido.

No operara en ningun caso, la definicion de niveles de tolerancia para los riesgos
de corrupcion y de actos contrarios a la integridad, asi como para los que impliquen
incumplimiento de cualquier disposicion legal, reglamentaria o administrativa
relacionada con el servicio publico, o que causen la suspensién o deficiencia de
dicho servicio, por parte de las areas administrativas que integran la institucion.
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La tolerancia al riesgo se debe considerar como el nivel aceptable de diferencia
entre el cumplimiento cabal del objetivo estratégico, respecto de su grado real de
cumplimiento; se utilizara el siguiente cuadro para manejar la tolerancia de los
Riesgos Institucionales:

Nam. Riesgo Prioridad Tolerancia Atencidén Area
Responsable
Numero del Nombre del Grado de Margen Depende del | Responsables
Riesgo Riesgo impacto que | numeérico o Cuadrante de atender el
Institucional Institucional | se presente porcentual que se Riesgo
en el Mapa | definido para ubique el
de Riesgos | cada riesgo Riesgo

Programa de Trabajo de Administracion de Riesgos (PTAR)

Para la instrumentacion y seguimiento de las estrategias y acciones, se elaborara
el PTAR, debidamente firmado por el Titular de la Institucién, el Coordinador de
Control Interno y el Enlace de Administracion de Riesgos e incluira:

a) Los riesgos;

b) Los factores de riesgo;

c) Las estrategias para administrar los riesgos, y

d) Las acciones de control registradas en la Matriz de Administracién de
Riesgos, las cuales deberan identificar:

Unidad administrativa;
Responsable de su implementacion;
Las fechas de inicio y término, y
Medios de verificacion.

Reporte de avances trimestrales del Programa de Trabajo de Administracién
de Riesgos (PTAR)

EI CONALEP dara seguimiento al cumplimiento de las acciones de control del PTAR
trimestralmente por el Coordinador de Control Interno y el Enlace de Administracion
de Riesgos para informar al Titular y a los Organos Colegiados de la Institucion el

resultado, el cual debera contener al menos lo siguiente:

a) Resumen cuantitativo de las acciones de control comprometidas, indicando
el total de las concluidas y el porcentaje de cumplimiento que representan, el
total de las que se encuentran en proceso y el porcentaje de avance de cada
una de ellas, asi como las pendientes sin avance.
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b) En su caso, la descripcién de las principales problematicas que obstaculizan
el cumplimiento de las acciones de control reportadas en proceso y
propuestas de solucion para consideracion del Comité de Control y
Desarrollo Institucional y el Organo de Gobierno, segun corresponda;

c) Conclusion general sobre el avance global en la atencidn de las acciones de
control comprometidas, respecto a las concluidas y su contribucién como
valor agregado para evitar que se materialicen los riesgos, indicando sus
efectos en el Sistema de Control Interno y en el cumplimiento de metas y

objetivos; y
d) Firmas del Coordinador de Control Interno y del Enlace de Administracion de
Riesgos.

El Reporte de Avances Trimestrales del PTAR debera enviarse:

a) Al Titular del Organo Fiscalizador, dentro de los 15 dias habiles posteriores
al cierre de cada trimestre para fines del informe de evaluacion, y

b) Al Comité de Control y Desarrollo Institucional y el Organo de Gobierno,
segun corresponda, a través del Sistema Informatico y en las sesiones
ordinarias como sigue:

-—

Reporte de Avances del primer trimestre en la segunda sesion;
2. Reporte de Avances del segundo trimestre en la tercera sesion;
3. Reporte de Avances del tercer trimestre en la cuarta sesion, y

4. Reporte de Avances del cuarto trimestre y evaluacion anual en la
primera sesién de cada afio.

Evidencia documental del PTAR

La evidencia documental y/o electrdnica que acredite la instrumentacion y avances
reportados, sera resguardada por los servidores publicos responsables de las
acciones de control comprometidas en el PTAR institucional y debera ponerse a
disposicion de los 6rganos fiscalizadores, a través del Enlace de Administracion de
Riesgos.

Informe de evaluacién del Organo Fiscalizador al reporte de avances
trimestrales del PTAR.

El Titular del Organo Fiscalizador presentara en las sesiones ordinarias del Comité
de Control y Desempefio Institucional, segun corresponda, su informe de evaluacion
de cada uno de los aspectos del reporte de avances trimestrales del PTAR, como
sigue:
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Al Titular de la Institucién, dentro de los 15 dias habiles posteriores a la
recepcion del reporte de avance trimestrales del PTAR, y

Al Comité de Control y Desempeio Institucional, a través del Sistema
Informatico, en las sesiones inmediatas posteriores al cierre de cada trimestre.

Reporte anual de comportamiento de los riesgos

El CONALEP realizara un Reporte Anual del comportamiento de los riesgos, con
relacion a los determinados en la Matriz de Administracion de Riesgos del afo
inmediato anterior, y contendrd lo siguiente:

Riesgos con cambios en la valoracion final de probabilidad de ocurrencia y
grado de impacto, los modificados en su conceptualizacién y los nuevos riesgos;

Comparativo del total de riesgos por cuadrante;
Variacion del total de riesgos y por cuadrante; y
Conclusiones sobre los resultados alcanzados en relacién con los esperados,
tanto cuantitativos como cualitativos de la administracién de riesgos, asi como

la eficacia de la administracion de riesgos del Colegio, que permitan identificar
los beneficios obtenidos, y los elementos para su mejora continua.

El Reporte Anual del comportamiento de los riesgos, lo informara el Titular de la
Institucion al Comité de Control y Desempenio Institucional, mediante el Enlace de
Administracion de Riesgos a través del Sistema Informatico, en su primera sesion
ordinaria de cada ejercicio fiscal.

Para apoyar el registro y documentacién del Proceso de Administracién de Riesgos,
se utilizara la herramienta informatica disenada para tal fin, creada por la Unidad de
Control y Evaluacién de la Gestion Publica (UCEGP).
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